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Manazerské shrnuti

Kapitola 1 analyzovala regulacni rdmec v ramci kybernetické bezpecnosti. Z pohledu projektu
byla jako hlavni regula¢ni oblast oznacena "Regulace cen, ochrana zajmu zékaznika a spotie-
biteli", jedné se predevsim o regulaci cen, kde vstupuji do ceny informac¢ni ¢i komunikac¢ni
technologie, kde je kyberneticka bezpecnost soucasti. Dale se jedné o ochranu zajmu zékaznika
a spotiebitele, kde kyberneticka bezpecnost jasné ovliviiuje tyto zajmy mj. z pohledu soukromi.
Doporuéeni pro ERU: Vzhledem k nutnosti zapojeni zakaznika k chytrému elektroméru,
podporovat /regulovat predavani dat na zékaznickém rozhrani elektroméru v zabezpecené podobé.

Kapitola 2 jen souhrnné uvedla komunika¢ni technologie, kdy pro nadchazejici rollout jsou
uvazovany bezdratové technologie na principu bod-bod. Doporuéeni pro ERU: Chybi definice
sekundarnich technologii pro zékaznické rozhrani. Byl pfedstaven konsensus distribuc¢nich
spole¢nosti v rdmci NAP SG, ale nepromitl se do legislativy. Vyrobci a trh tedy nemaji jasné
noty a specifikaci (viz diskutované napéjeni na zakaznickém rozhrani).

Kapitola 3 se zabyvala analyzou kybernetickych rizik elektromérii. Doporuéeni pro ERU: Z
pohledu spotiebitele je zde stéle nevyresena otazka soukromi, osobnich ¢i citlivych udaja, kdy
chybéjici analyza a jasna direktiva/legislativa v CR chybi. Prozatim doporucujeme se opirat
obecné o GDPR, tedy aby elektroméru nebylo mozné vyhodnotit chovani zakaznika (napf. ze
neni doma — moznost kradeze).

Kapitola 4 Analyza ekonomickych dopadii pomoci ekonomického modelu ¢isté soucasné hod-
noty vy¢islila ekonomické dopady na regulované oblasti (cenu chytrého elektroméru vzhledem
ke kybernetické bezpecnosti). Na zakladé pozadavka na kybernetickou bezpecnost chytrych
elektroméru a souvisejici infrastruktury (vyhlaska, DLSM SS a NAP SG) je zfejmé, Ze soucasné
elektroméry (nasazované v poslednich 10 letech bez zabezpeceni ¢i jen s DLMS SS 0) nebude
mozné vyuzit a je nutny HW a SW redesign. Tuto problematiku dopadu vlivu kybernetické
bezpecnosti na cenu elektromért analyzuje kapitola 4 s témi to zavéry:

e 7 vystupu ekonomického modelu ¢isté sou¢asné hodnoty (NPV) lze vidét, ze by cena novych
chytrych elektroméra s DLMS SS2 musela byt vice nez dvojnasobné oproti stavajicim
elektromérum, aby byl model negativni/zaporny.

e Vyrazny dopad do ceny maji datové tarify, kdy datovy objem na zakladé realnych méreni
bude az o 50 % vyssi a to zpusobi snizeni NPV o 1-2 mil. EUR.

e Klicovym bodem ekonomického modelu je stanoveni piinosu eliminace rizik a tutoku
souvisejicich s kybernetickou bezpecnosti. Pro nas definovany model lze konstatovat, ze
pokud by piinosy odvraceni rizik kybernetické bezpecnosti (napt. atokt) byly nizsi nez
3mil EUR byla by ¢ista sou¢asné hodnota NPV zaporna a tim investice nerentabilni.

Na zékladé analyzy ekonomickych dopadii 1ze stanovit tyto doporuceni pro ERU:
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e Naplnéni bezpecnostnich pozadavki vzhledem k rizikiim ttoki a narusSeni vyzaduje
testovani a ovérovani splnéni bezpecnostnich pozadavk nezavislymi autoritami pted
nasazenim (napf. testy VUT pii vybérovém fizeni Smaragd pro E.ON| certifika¢ni schéma,
nutnost testovani kvili problematice éinsk;'fch dodavateli).

e Rizika souvisejici s nedodrzenim pozadavki na kybernetickou bezpecnost definovana v
ekonomickém modelu jako finan¢ni prinosy zcela pokryji zvysené naklady na implementaci
bezpecnosti.

e Klicovym bodem nasazeni chytrych elektroméru a souvisejici infrastruktury je realné
laboratorni testovani naplnéni pozadavki kybernetické bezpecnosti nezavislou autoritou
v ramci vybérového tizeni. VUT v kooperaci se vSemi distributory v rdmci NAP SG
definovaly 45 pozadavki a postupt testovani pro bezpecnost chytrych elektroméri, tyto
testy je nutné provést pred samotnym nasazenim, jinak hrozi mozné rizika definovana v
modelu (finanéni ztraty, poruseni legislativy ¢ GDPR, pogkozeni zakaznika, jména firmy
¢i odpojeni zakaznika).

e Cena testovani kybernetickych pozadavki jednoho vyrobce se pohybuje v fadu stovek
tisic korun, coz vzhledem k vys$i investice (pofizeni stovky ticich elektromeéri za stovky
milioni) je zcela zanedbatelna a pridana hodnota vysledki je obrovska (realné zkuSenosti
s testovanim VUT-E.ON).

e VUT doporucuje testovat v8echny pozadavky, klicové pozadavky které maji dopad 80 %
jsou:

— Minimalni kryptografické pozadavky dle vyhlasky.
— Vzdalena aktualizace kryptografickych povéreni.

— Dostate¢né budouci prostiedky (RAM, flash a vypocetni vykon) pro aktualizaci
bezpecnostnich funkcionalit a kryptografickych primitiv po celou dobu zivotniho
cyklu elektroméru.

— Vzdalena aktualizace bezpe¢nostnich funkcionalit a kryptografickych primitiv.

Kapitola 5 provedla analyzu legislativniho rdmce pro kybernetickou bezpe¢nost chytrych elek-
tromérit. Doporuéeni pro ERU: Piiloha ¢. 4 k vyhlasce & 359/2020 Sb. definovala pozadavky
na kryptografické a technické pozadavky elektromérii, tim vznikl ¢éesky standart/doporuceni
a jasné pravidla. Toto je vzor i pro dalsi oblasti (napt. zédkaznické rozhrani, definice primarni
komunikaé¢ni technologie, datovy model).
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1 Stanoveni zdkladniho regula¢niho ramce v ramci kyber-
netické bezpecnosti

I pies jasnou definici piisobnosti ERU v ¢ase, misté i oblasti, bylo nutné definovat jednotlivé
oblasti ptisobnosti ERU z diivodu napojeni na nové pfichézejici oblast kybernetické bezpecnosti v
energetice a kritické i nekritické energetické infrastruktufe. Identifikace jednotlivych oblasti resp.
regulac¢nich néstroju a jejich navazani na kybernetickou bezpecnost by méla nésledné dopomoci k
lepsimu pochopeni jednotlivych vazeb kybernetické bezpecnosti na operacni i kapitalové naklady
¢i obecné vliv kybernetické bezpec¢nosti na regulovanou i neregulovanou ¢ast ceny elektrické
energie, spoleéné s pochopenim pozice ERU v ramci kontroly splnéni pozadavkil zakona a bézné
bezpecnostni praxe.

Z tohoto divodu byla provedena analyza legislativy a pribuznych smérnic i doporuceni v
ramci CR a EU, kde byl identifikovan zakladni regula¢ni ramec, ktery vychazi z podstaty
Energetického regulac¢niho uradu CR (ERU). Samotna pusobnost ERU pak vychazi z &l. 79 odst.
1 tstavniho zakona & 1/1993 Sb. Ustavy éR, kde hlavni pisobnost pak vymezuje par. 17 odst.
4 energetického zékona, spoleéné se zakonem ¢. 458/2000 Sb. (a dalsich zakoni mj. ¢. 165/2012
o podporovanych zdrojich energie a o zméné nékterych zékont, ¢. 552/1991 Sb. o statni kontrole;
¢. 320/2001 Sb. o finanéni kontrole ve vefejné spravé. resp. ¢. 211/2011 Sb.; a dalsich). Zakladni
regulacni ramec je definovan dle jednotlivych roli v ramci hlavnich oblasti ptisobnosti:

Regulace cen,

e ochrana zajmu zakaznika a spotiebitel,

e podpora decentralizované vyroby elektiiny,

e podpora hospodarské soutéze,

e dohled nad trhy v energetickych odvétvich,

e ochrana zajmu opravnénych drzitelt licenci,

e podpora vyuzivani obnovitelnych a druhotnych zdroju energie,

e podpora biometanu.

Z pohledu projektu byla jako hlavni regula¢ni oblast oznacena "Regulace cen, ochrana zajmu
zakaznika a spotiebiteli". Dale jako vedlejsi oblast "Podpora hospodaiské soutéze, dohled nad
trhy v energetickych odvétvich, ochrana zajmi opravnénych drziteli licenci". Okrajové se pak
projekt dotyké oblasti "Podpora decentralizované vyroby elektiiny". V neposledni fadé pak
projektem neni zastoupena regula¢ni oblast "Podpora vyuzivani obnovitelnych a druhotnych
zdroju energie, podpora biometanu". Z tohoto pohledu pak 1ze vidét na grafu nize propojeni
jednotlivych regula¢nich oblasti vefejné spravy s obsahem projektu.




VSB TECHNICKA
|||| UNIVERZITA
11" osTRAVA

VYSOKE UCENI

A
R

Regulace cen
4

. Ochrana zajmu zakaznika a
Podpora biometanu

3 -y spotfebitell
2
Podpora vyuzivani . Podpora decentralni vyroby
obnovitelnych a druhotnych... / elektfiny
\/

Ochrana zajmu opravnénych

vl 1o gs , Podpora hospodarské soutéze
drzitel licenci

Dohled nad trhy v
energetickych odvétvich

Obrazek 1: Identifikované troven souvislosti projektu a jeho pripadného dopadu na jednotlivé
regulované oblasti

Hodnoceni bylo provedeno semi-kvantitativni metodou pro kybernetickou bezpe¢nost a jednotlivé
oblasti ptisobnosti ERU dle hodnoceni:

e 1 b. - Neni soucasti regulované oblasti. Kybernetickd bezpecnost md minimdlni ¢ Zadny
vliv na requlacni ndstroje ¢i requlovanou oblast, napt. v ramci oblasti podpory biometanu
je zfejmy mizivy efekt projektu.

e 2 b. - Nepfima soucast regulované oblasti ¢i jeji ¢asti. Kybernetickd bezpecnost neni primou
soucdsti a jeji vliv je prevdiné pasivni (nepFimy), napt. v oblasti podpory hospodéaiské
soutéze je nutno dodrzet jasna minimalni pravidla pro kybernetickou bezpecnost pro
dodrzeni rovnych trznich podminek.

e 3 b. - Prima (klicova) soucast diléi ¢asti regulované oblasti. Jednd se o pripady, kdy
kybernetickd bezpecnost neni hlavni oblasti zdgmu, ale 1 pTesto svym ucinkem aktivné
vstupuje do ovlivnéni dané oblasti, napt. se jedna o regulaci cen, kde vstupuji do ceny
informac¢ni ¢ komunikacni technologie, kde je kyberneticka bezpecnost soucésti.

e 4 b. - Piiméa (klicova) soucast regulované oblasti. Jednd se o oblasti, kde je jasnd piimd
souvislost s hlavni ndplni oblasti, napt. se jedna o ochranu zajmu zakaznika a spotiebitele,
kde kyberneticka bezpecnost jasné ovliviuje tyto zajmy mj. z pohledu soukromi.
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2 Analyza a vyzkum komunikac¢nich technologii a prenoso-
vych technologii

V réamci komunika¢nich protokola se lze setkat s nasledujicimi: Modbus, DLMS/COSEM a IEC-
60870-5-104 ¢i IEC-60870-5-101. V ramci primarni komunikace je uvazovana prevazné technologie
DLMS/COSEM, kde pro sekundarni rozhrani lze pouzit ostatni technologie - seriovou Modbus
RTU ¢ IEC-60870-5-101 ¢i TCP/IP spojeni v ramci Modbus TCP ¢i IEC-60870-5-104.

Komunikaé¢ni protokoly pfimo nespecifikuji pouziti ur¢itého prenosového media a komunikacni
technologie. V rdmeci prenosovych technologii byla provedena analyza vyuzivanych technologii v
ramci Evropy. Identifikovany byly v ramci chytrého métreni pro primarni rozhrani néasledujici
technologie uvedené v tabulce nize.

Typ ‘ Technologie ‘ Standardizace
Optika OM1, OM2, OM3, OM4 Ano
Kabel 10/100/1000/2.5G /5G /10G /25G/40G Base Ano

PLC (Broad) | Homeplug 1.0, Homeplug AV, Homeplug, Green PHY, Ano
HD-PLC, UPA Powermax, IEEE1901, ITU-T G.hn
PLC (Narrow) G3-PLC, PRIME, IEEE P1901.2, ITU-T G.hnem, Ano
[EC61334, ANSI/EIA 709.1.2
Serial RS232, RS485, m-bus Ano

Tabulka 1: Kabelové pfenosové technologie vyuzivané/uvazované v ramci Evropy pro chytré
meteni.

Typ ‘ Technologie ‘ Standardizace

Celularni | 2G (GSM, GPRS, GPRS+, EDGE) Ano
3G (UMTS, HSDPA, LTE) Ano
4G (LTE A, NB-IoT, LTE Cat M) Ano
5G (5G-NR) Ano
802.15 ZigBee, 6LoOWPAN, Bluetooth Ano
802.11 | IEEE 802.11n, Enhanced WiFi, WiFi Ano
802.16 WiMAX Ano
LPWA LoRaWAN; Sigfox ne

Ostatni RF MESH, Wireles-m-bus, Wimax Castecné

Tabulka 2: Bezdratové pienosové technologie vyuZzivané/uvazované v ramci Evropy pro chytré
méreni.
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2.1 Komunikac¢ni technologie

V CR je nad ramec ostatnich technologii specifikum HDO v ramci chytrych siti, v rdmci chytrého
méteni pak je to z pohledu komunikac¢nich technologii celkové jednoznacéna situace, kde je hlavnim
volba protokol DLMS/COSEM pro primarni rozhrani. Z bezpecnostni analyzy provedené v
ramci NUKIB a NIST pro protokol DLMS,/COSEM lze doporuéit vyuzivani nasledujicich tirovni
bezpec¢nosti.

Druh autentizace ‘ Mechanism _id
HLS s vyuzitim GMAC 5
HLS s vyuzitim SHA-256 6
HLS s vyuzitim EC-DSA 7

Tabulka 3: Doporuc¢ené trovné vyuzivani High Level Security (HLS) DLMS / COSEM.

Security | Autentizované Digitéalni Ustanoveni Hash Prenos
Suite sifrovani podpis klice Hash klice
1 AES-GCM-128 | ECDSA P-256 | ECDH P-256 | SHA-256 | AES-128 key wrap
2 AES-GCM-256 | ECDSA P-384 | ECDH P-256 | SHA-384 | AES-256 key wrap

Tabulka 4: Doporucené trovné DLMS Security Suite.

2.2 Prenosové technologie

Pro Ceskou republiku jsou v rdmeci chytrého méfeni nejc¢astéji uvazovany celularni technologie
(prevazné pak GPRS, GPRS+, EDGE, UMTS, HSDPA, LTE, LTE A a NB-IoT), pfip. ve
specifickych pripadech pak i LPWA (konkrétné LoRaWAN). Tyto technologie jsou aktuélné z
dostupnych zafizeni nejvyspélejsi a jsou testovany v realné praxi — produkéni provoz mobilnimi
operatory. Z pohledu zdkaznického (sekundéarniho) rozhrani pak lze uvazovat prevazné sériové
rozhrani RS-232 a RS-485 ¢i napf. i (wireless) m-bus.

Prenosové technologie ve vétsiné piipadi neposkytuji bezpe¢nost typu konec-konec (end-to-end),
kdy je nutno nad ramec vlastnich bezpec¢nostnich algoritmu vytvorit vZdy nadstavbu v ramci
komunika¢ni technologie ¢i poskytnout nejlépe aditivni ochranu prostfednictvim dostupnych
bezpe¢nostnich prvki (napf. zabezpeceni na vyssich vrstvach komunikace).

7 pohledu odbératele je pak zajisténi plné kybernetické bezpec¢nosti velmi slozitou otazkou -
prevazné pak z pohledu soukromdi, jelikoz samotny uzivatel nebude mit nikdy pod svou spravou
napt. kryptografické kli¢e v ramci komunikace elektroméru a primarniho rozhrani (prakticky
nelze zabezpecit kvili vlastnictvi a zodpovédnosti distributora), tedy nema ani pod kontrolou
primo "sva'data, kterd jsou elektroméry sbirana. Z tohoto divodu je nutné zabyvat se otédzkou
GDPR z pohledu elektromérii, otdzkou soukromi a vlastnictvi mérenych dat, stejné jako otazkami
zivotniho cyklu téchto dat — tedy od jejich sbéru, ulozeni, mnozeni ¢i smazani.
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3 Analyza a vyzkum kybernetickych rizik elektromeéri

Pokud uvazujeme pouze stranu distributora elektrické energie (provozovatele), pak lze pfistoupit
k definici aktiv v ramci chytrého méreni néasledovné [1]:

e Hlavni aktivum: Plna funkénost vzdaleného odedtu.

e Funkcionality odectu: Jedine¢né ID elektroméru, casovéa znacka, namérena hodnota spo-
tieby.

e Funkcionality Tizeni: Jedinec¢né ID elektroméru, kod zpravy.

e Hlavni pozadavky: CIA tridda, tedy Duvérnost (Pouze autorizované osoba muze ¢ist data),
Integrita (Pouze autorizovana osoba muze ménit data), Dostupnost (Vétsina pozadavki
miii k 99,5 % ¢ 99,5 % a vyse).

o Nejkritictéjsi pozadavek: Integrita.

Z pohledu vyhodnoceni rizik je nutno pristoupit k problematice komplexné. Z tohoto pohledu byla
provedena analyza dostupnych obecnych metod vyhodnoceni rizik se zamérenim na vhodnost pro
oblast Smart Metering (SM). Z tohoto pohledu je poskytnuto know-how vlastnosti jednotlivych
metod a doporuceno pribézné vyhodnocovani externich i internich rizik v ramci SM. Vize viz
tabulka nize [1].

| CRAMM | Is1 | RiskSafe | NIST SP800-30 | OCTAVE Allergo | IT-Grundschutz
Pivod UK UK UK US US DE
Hodnoceni Kval. Kval. Kval. Kval. Semi-Kvan. Kval.
Expertiza Velmi Vysoka Vysoka Stiredni Stiredni Stiedni Stiedni
Jazyk AJ, CZ Al AJ AJ AJ AJ, NJ
Cena Placen Zdarma Placen Zdarma Zdarma Zdarma
Standard ISO/IEC IS | ISO 27001 | ISO 27001, - - ISO/IEC IS
17799 ISO 27005 17799/27001
Aktualnost k 2003 2012 2012 2002 2007 2005
Detail Vysoky Nizky Vysoky Stiedni Stiedni Vysoky
Vhodnost NE ANO ANO ANO ANO ANO
pro SM

Tabulka 5: Analyza dostupnych metod pro vyhodnoceni rizik.

RiskSafe dle ISO/IEC 27005 a IEC 27001 se jevi jako idealnim kandidatem vzhledem k aktuélnosti
metodiky, vysoké mite detailu analyzy a potiebné pouze stfedni odbornosti pro vyhodnoceni
rizik. Nicméné samotna metodika je placené, kde vyzadovani timto smérem by bylo nutno
vzdy zahrnout do néklada. S prihlédnutim k predpokladu nutnosti prubézné analyzy rizik, diky
ménicimu se prostiedi, hrozbam a dalsim. Obecné vsak dle ISO/IEC 27005 lze postupovat podle
navrzené metodiky nize.
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Obrazek 2: Navrzena metodika rizikové analyze dle ISO/IEC 27005 pro oblast Smart Meteringu

Metodika je rozdélena na pét hlavnich ¢asti: (i) Mopnitoring a evaluace, (ii) Definice pFistupu k
situaci, cili a kontextu, (iii) Vyhodnoceni rizik, (iv) Komunikace a konzultace a (v) Zachazeni s
riziky. Takto sestavend metodika by méla byt dostacujici k provedeni zakladniho prehledu rizik.
Samotna vysledna rizikova analyza pak muze byt provedena kterymkoliv vhodnym prostiedkem
uvedenym v tabulce vySe. Z pohledu regulatora by meéla byt poZadovana rizikova
analyza vzdy ve chvili, kdy jsou pozadovany thrady nakladd z pohledu bezpecnosti
¢i mitigace rizik, tedy tak, aby naklady byly obhajitelné a hrozba, kterou naklady
mitiguji skutecna. Idedlnim stavem v tomto piipadé je, pokud bude reguldtor tlacit na
vytvoreni legislativy pro rizikovou analyzu vyhodnocujici kyberneticka rizika v ramci chytrého
méfent.

Z pohledu aktualnich dostupnych doporuceni mj. v ramci "Bezpecnostnich pozadavki na métidla
a souvisejici infrastrukturu"[2] z pohledu distributora (provozovatele) lze tvrdit, Ze vétsinu
kritickych rizik lze mitigovat pomoci kryptografickych funkci, které jsou mj. doporucovany
i v ramci NAP SG. Nicméné je nutno se soustiedit naptriklad i na problematiku
Smart Meteringu - chytrych elektroméria z pohledu spotfrebitele. Zde je stale
nevyiresSena otazka soukromi, osobnich ¢i citlivych tdaji, kdy chybéjici analyza a
jasna direktiva/legislativa v CR chybi. Prozatim se doporuceni opiraji o obecné
GDPR, nicméné problematiku napi. vyhodnocovani chovani, viz obrazky niZe. chybi.
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Obrazek 3: Analyza bé&Zzné domacnosti a vyhodnoceni aktivity [3], 4].
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4 Analyza ekonomickych dopadi

4.1 Manazerské shrnuti

Na zékladé pozadavkii na kybernetickou bezpec¢nost chytrych elektroméri a souvisejici in-
frastruktury (vyhlaska, DLSM SS a NAP SG) je zifejmé, Ze soucasné elektroméry (nasazované
v poslednich 10 letech bez zabezpeceni ¢ jen s DLMS SS 0) nebude mozné vyuzit a je nutny
HW a SW redesign. Tento redesing ma vyrazny dopad do ceny feSeni, coz diskutuji a analyzuji
nésledujici kapitoly s témito hlavnimi zavéry:

e Soucasné elektroméry na trhu a souvisejici infrastruktura (komunikace a centrala) nejsou
pripraveny pro plné nasazeni bezpec¢nostnich pozadavki — vyzaduje vyvoj a tim zvyseni
ceny.

e Naplnéni bezpecnostnich pozadavki vzhledem k rizikiim ttoki a naruSeni vyzaduje
testovani a ovéfovani splnéni bezpecnostnich pozadavki nezavislymi autoritami pied
nasazenim (napf. testy VUT pii vybérovém fizeni Smaragd pro E.ON, certifika¢ni schéma,
nutnost testovani kvili problematice Cinskych dodavateli).

e Rizika souvisejici s nedodrzenim pozadavki na kybernetickou bezpecnost definovana v
ekonomickém modelu jako finan¢ni pfinosy zcela pokryji zvysené naklady na implementaci
bezpecnosti.

e Klicovym bodem nasazeni chytrych elektroméru a souvisejici infrastruktury je reélné
laboratorni testovani naplnéni pozadavki kybernetické bezpecénosti nezavislou autoritou
v ramci vybérového fizeni. VUT v kooperaci se vSemi distributory v rdmci NAP SG
definovaly 45 pozadavki a postupt testovani pro bezpecnost chytrych elektromeéri, tyto
testy je nutné provést pred samotnym nasazenim, jinak hrozi mozné rizika definovana v
modelu (finanéni ztraty, poruseni legislativy ¢ GDPR, poskozeni zakaznika, jména firmy
¢i odpojeni zdkaznika).

e Cena testovani kybernetickych pozadavki jednoho vyrobce se pohybuje v fadu stovek
tisic korun, coz vzhledem k vysi investice (pofizeni stovky ticich elektromeéri za stovky
milioni) je zcela zanedbatelna a pridana hodnota vysledki je obrovska (reélné zkusenosti
s testovanim VUT-E.ON).

e VUT doporucuje testovat vSechny pozadavky, klicové pozadavky které maji dopad 80 %
jsou:
— Minimalni kryptografické pozadavky dle vyhlasky.
— Vzdalené aktualizace kryptografickych povéreni.

— Dostate¢né budouci prostiedky (RAM, flash a vypocetni vykon) pro aktualizaci
bezpecnostnich funkcionalit a kryptografickych primitiv po celou dobu Zivotniho
cyklu elektroméru.
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— Vzdalené aktualizace bezpe¢nostnich funkcionalit a kryptografickych primitiv.

e 7 vystupt ekonomického modelu ¢isté souc¢asné hodnoty (NPV) lze vidét, ze by cena novych
chytrych elektroméri s DLMS SS2 musela byt vice nez dvojnasobna oproti stavajicim
elektromérim, aby byl model negativni/zaporny.

e Vyrazny dopad do ceny maji datové tarify, kdy datovy objem na zékladé redlnych méreni
bude az o 50 % vyssi a to zpusobi snizeni NPV o 1-2 mil. EUR.

e Klicovym bodem ekonomického modelu je stanoveni piinost eliminace rizik a tutoku
souvisejicich s kybernetickou bezpecnosti. Pro nas definovany model lze konstatovat, ze
pokud by piinosy odvraceni rizik kybernetické bezpecnosti (napt. utoki) byly nizsi nez
3mil EUR byla by ¢ista soucasnéd hodnota NPV zéporné a tim investice nerentabilni.

4.2 Dopad kybernetické bezpecnosti na cenu elektromérii a systému
AMM

Nésledujici kapitoly v kratkosti shrnou vstupy pro ekonomicky model, hloubkova analyza nize
uvedenych podkapitola je dostupna ve studii NAP SG A17 a P12 |I|

4.2.1 Definice vstupnich dat

e Vyhlaska o méfeni elektfiny, resp. jeji ptiloha ¢. 4 k vyhlasce ¢. 359/2020 Sb. obsahujici:

— Minimalni kryptografické pozadavky,
— technické pozadavky.

e Device Language Message Specification (DLMS) - Security Suite - resp. jednotlivé trovné
zabezpeceni definované standardem.

e Narodni akéni plan pro chytré sité 2019-2030 (NAP SG) - bezpecnostni pozadavky
stanovené v ramci NAP SG.

4.2.2 Priloha €. 4 k vyhlasce ¢. 359/2020 Sb.

Pozadavky jsou rozdéleny na dvé zakladni ¢asti a to (i) minimalni kryptografické pozadavky
(viz Tabulka[6) a (ii) technické pozadavky (viz Tabulka 7).

UStudii lze nalézt zde.
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Tabulka 6: Prehled min. kryptografickych pozadavka z Ptilohy ¢. 4 k vyhlasce ¢. 359/2020 Sb.

Security || Autentizované Digitalni Ustanoveni Hash Prenos
Suite Sifrovani podpis Klice kli¢e
0 AES-GCM-128 X X X AFES-128 key wrap
1 AES-GCM-128 | ECDSA P-256 | ECDH P-256 | SHA-256 | AES-128 key wrap
2 AES-GCM-256 | ECDSA P-384 | ECDH P-256 | SHA-384 | AES-256 key wrap

Tabulka 7: Prehled technickych pozadavki z Ptilohy ¢. 4 k vyhlasce ¢. 359/2020 Sb.

H Pozadavek ‘

Bezpeéné zotaveni po chybé, vypadku ¢i poruse.

Névod na bezpecnou instalaci, inicializaci a provoz dodavany spole¢né se zafizenim.
Validace dat pfed jejich pouzitim - ochrana vstupu.

#
1
2 || Spolehliva ¢asova synchronizace.
3
4
5

Ochrana pted zéaplavami (DoS) pomoci filtrace provozu ¢i segmentace sité, management
zdroju.
Minimalizace rozhrani - deaktivace vSech nepotiebnych sluzeb.

|

Bezpecnostni udélosti musi byt zaznamenany a reportovany, log mus{ byt chranén proti
modifikaci a smazani, velikost min. pro 1000 bezpe¢nostnich zaznam.

8 || Kazdé zarizeni musi byt jednozna¢né identifikovatelné.
9 || Data ve zpravach musi byt Sifrovana.
10 || Zpravy musi mit chranénou integritu.

11 || Provedeni piikazt musi byt potvrzovano.
12 || Pfistup do prvki zpracovavajicich citlivé idaje vyzaduje proniknuti bezpe¢nostnim perime-

trem s plombou.

13 || Kryptografickd povéreni musi byt pro elektromér unikitni a bezpecné uloZzena, nesmi po
zcizeni zpusobit snizeni bezpec¢nosti jiného elektroméru.

14 || Oddéleni funkcionalit méFeni a komunikace.

15 || Vzdéalena aktualizace bezpec¢nostnich funkcionalit a kryptografickych primitiv.

16 || Vzdalena aktualizace kryptografickych povéfeni.

11
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4.2.3 DLMS Security Suite

Bezpecnost prenasenych dat je v DLMS zajisténa tirovnémi tzv. Security Suite. Cislo Security
Suite udava troven Sifrovani, autentizace, typ digitalniho podpisu, metodu ustanoveni klice, typ
hashe a zptisob pfenosu klice, viz tab.

Tabulka 8: Parametry jednotlivych trovni zabezpeceni v ramci DLMS Security Suite.

Security || Autentizované Digitalni Ustanoveni Hash Pienos
Suite Sifrovani Podpis Klice Klice
0 AES-GCM-128 X X X AES-128 key wrap
1 AES-GCM-128 | ECDSA P-256 | ECDH P-256 | SHA-256 | AES-128 key wrap
2 AES-GCM-256 | ECDSA P-384 | ECDH P-256 | SHA-384 | AES-256 key wrap

4.2.4 NAP SG bezpecnostni pozadavky

V ramci studieﬂ NAP SG A17 a P12 byla realizovana na VUT v Brné studie zakonnych pozadavki
a legislativy CRaEUk zajisténi kybernetické bezpecnosti AMM. Vystupem jsou kryptografické a
technické pozadavky, které odpovidaji legislativé a vSem uznavanym doporucenim a standardtm.
Z téchto pozadavku byla tvorena Priloha ¢. 4 k vyhlasce ¢. 359/2020 Sb (je nutné zduraznit,
ze pozadavky NAP SG jsou piisnéjsi a komplexnéjsi). Studie navic specifikovala postupy pro
ovéreni definovanych technickych pozadavki (komplexni testovaci metodiku).

4.2.5 Soucasny stav - situace na trhu

V soucasné dobé k Q3 2021 nejsou zcela komeréné dostupné elektroméry napliujici ptilohu ¢. 4
k vyhlasce ¢. 359/2020 Sb, ale probiha intenzivni vyvoj. Objevuji se FeSeni predstavujici imple-
mentaci DLMS Security Suite 2, ale chybi pilotni ovéfeni. Jsou ¢astecné dostupné elektroméry s
DLMS Security Suite 1 a probihéa vyvoj Security Suite 2.

4.3 Dopady kybernetické bezpecnosti Smart Meteringu na cenu

Pro naplnéni nejvyssich kryptografickych a technickych pozadavki dle NAP SG byla provedena
cenova analyzy na zakladé zkuSenosti z vyvoje komunika¢ni jednotky k elektromeéru, ktera
napliuje nejvyssi bezpecnostni pozadavky dle NAP SG, tedy i vyhlasku. Duvody, které zvysuji
cenu feSeni chytrého elektroméru kvili implementaci bezpecnosti a souvisejicich pozadavki:

2Studii lze nalézt zde.
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e Napajeni,

datové objemy,

e mikroprocesor,

bateriové napajeni.

4.3.1 Napajeni

P1i uvazovani kybernetické bezpecnosti a bezdratovych technologii pro soucasné uvazované
vybérové osazovani je na zakladé zkusenosti $pickovy piikon az 10 W, kdy odhad Spickové
spotieby procesoru je 4 W, Spickovy prikon modemové ¢asti napiiklad pro NB-IoT je 1,9 W
(realné méteny, proudové $picky az 300 mA po dobu max. 1s) a je také potieba zapocitat
ostatni periferie a rezervu. Proto je nutné uvazovat AC/DC méni¢ napéjeny z podruznych svorek
elektroméra a do finalnfho provedeni integrované komunika¢ni jednotky upravit elektromér.
Soucasné elektroméry AMM elektroméry maji napajeni vétev 3,3-5 W, coz je nedostateéné pro
komunika¢ni modem s plnou bezpecnosti a bezdratovou technologii pro vybérové osazovani.

4.3.2 Datové objemy

Vzhledem k uvazovani modernich mobilnich technologii pro vybérové osazovani je nutné uvazovat
zvySeni datovych objemu a tim zvySeni datovych tarifi a nartstu ceny, které je nutné platit
mobilnimu operatorovi. Priklad realného odectu 27 objekti DLMS protokolem s TLS 1.2 s
AES 256 GCM a porovnani bez zabezpecenti:

e Jednorazovy odecet: 21,5kB (Separdtni odecet z objekti — dotaz na kazdy objekt zvldst).
e S zabezpeCenim: 36,7kB (TLS 1.2 s AES 256 GCM). Narust objemu dat o 41,4 % .

Zduvodnéni nartstu objemu dat — protokol TLS vnési tyto rezie nutné pro zabezpeceni:
e Rezijni data — zvySeny datovy objem kazdého paketu v zavislosti na algoritmu a na poctu
navazovani nebo ukonc¢ovéani spojeni.

e Pro TLS 1.2 s AES 256 GCM je rezie nasledujici:

— TLS header 5B,
— Explicit Nonce 8 B,
— GMAC 16 B.

e TLS handshake je 4-7kB.

Vzhledem k vyhlésce, konkrétné technickému pozadavku ¢. 7, je nutné také reportovat bezpecnosti
logy, coz vede k dalsimu naristu objemu dat (uvazujeme tedy narist objemu dat o 50 % .).

13
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4.3.3 Bateriové napajeni

Uprava konstruovaného HW (dimenzovéni zélozniho napajeni), aby disponoval zaloznim bateri-
ovym napajenim pro realizaci funkcionality ,posledni vydech®, ktera ma za cil Gspésné provést
definovanou operaci pfi vypadku energie (odeslani informace vypadku do centraly apod.).

4.3.4 Ridici mikroprocesor

Uvazovani vykonného procesorového modulu z divodi:

e Logovani bezpecnostnich udalosti viz Pfiloha ¢. 4 k vyhlasce ¢. 359/2020 Sb. Obsahujici -
Technické pozadavky.

e /pracujici asymetrické algoritmy.

Déle musi byt zabezpecen dostateény vypocetni vykon pro obsluhu dalsich (nové implementova-
nych) funkei:

e Pokud vypocetni vykon nedostacuje:

— Vypocetni vykon je v elektroméru dimenzovan pouze pro obsluhu funkei elektroméru.
— Omezené moZnosti budoucich funkei pro implementaci kviili sdilenému vykonu (spo-
leény procesor pro vSechny funkce méridla).

e Pokud vypocetni vykon dostacuje:

— Stéle se jedna o sdileny vykon, hranice omezeni pro dalsi funkce stale existuje.

— Nutné doplnit o prvky fizeni v pripojené siti pres sekundérni rozhrani -— implementace
funkei do firmware elektroméru.

e Nejen vypocetni vykon, ale i datova pamét:

— Elektromér musi mit prostor pro uchovavani dat nad rdmec méfenych dat, nap¥. data
ktera elektromér prendsi z pripojenych zafizeni (vyrovnavaci pamét) a také prostor
pro uchovavani ziskanych dat pro nové funkce.

— Pamét by méla také slouzit pro rozsirujici funkce (firmware) jako jsou autonomni
algoritmy pro Tizeni, napt. optimalizace vyroby, ¢i dynamické vyrovnani zatéze pri
nabijeni elektromobilii apod.

14
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4.3.4.1 MozZnost rozsahu implementovatelnosti V ramci analyzy vlivu bezpec¢nostnich
pozadavku na funkcionalitu systému byly provedeny méreni narocnosti kryptografickych algo-
ritma na vypocetni prostiedky poskytované hardwarem AMM systému. Z pohledu vykonu je
nejvice omezenym zafizenim elektromér, koncentrator i centrala v naprosté vétsiné pripadi
disponuji stejnym ¢i vyS$im vypocetnim vykonem. Jak vyplyva z dokumenti vyrobct mikro-
kontrolértﬂi z diskuzi s vyrobci zafizeni dodavanych na ¢esky trh, nejpouzivanéjsim jadrem
v elektromérech je ARM Cortex M3. Pokud neni pouzit zadny akcelerator ¢i TPM (Trusted
Platform Module) modul, musi toto jadro byt schopné Sifrovat, pocitat autentiza¢ni kody a
digitalni podpisy. Autentizacni kddy jsou ve vétsiné pripadi zalozeny na konstrukeci HMAC,
funkcemi SHA-2 512 a SHA-3 512, které jsou dle kryptografickych pozadavka bezpecné i nad
rok 2036, jsou uvedeny v Tabulka [9]

Tabulka 9: Rychlost hashovani na platformé ARM Cortex M3.

y | SHA-2 512 | SHA-3 512 |
’ Rychlost [kB/s] H 341 ‘ 93 ‘

Sifrovéani je nejéastéji realizovano pomoci blokové sifry AES s délky klici 128, 192 ¢ 256 biti.
Rychlosti implementace na uvazovaném mikrokontroléru jsou uvedeny v Tabulka [10}

Tabulka 10: Rychlost sifrovani na platformé ARM Cortex M3.

| | AES 128 | AES 192 | AES 256 |
| Rychlost [kB/s| [ 152 | 126 | 108 |

N

operace jsou nejcastéji realizovany z divodu omezeného pamétového prostoru pomoci kryptografie
eliptickych kfivek. Pro algoritmy ECDH (ustanoveni klice) a ECDSA (digitalni podpis) s velikosti
parametri 256 bita (dle pozadavki bezpe¢né do roku 2036) jsou naméfené hodnoty uvedeny
nize v Tabulka [I1l

3Vice lze nalézt zde.
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Tabulka 11: Doba nutna pro ustanoveni klice a dig. podpis na platformé ARM Cortex M3.

] | ECDH-256 | ECDSA-256 |
| Doba vypoctu [ms] || 880 ‘ 762 ‘

Vzhledem k uvazovanym objemiim prenasenych dat v systému AMM na primérnim rozhrani
a pozadovanym rychlostem nepovazujeme kryptografické pozadavky za omezujici faktor pro
funkcénost celého systému méteni. Zejména asymetrickd kryptografie, ktera je pouzivana pouze
pro ustanoveni klice a zabezpeceni kritickych zprév, nepredstavuje z divodu nizké ¢etnosti
téchto operaci vyraznéjsi omezeni. Lze také predpokladat, ze hardware pouzivany v soucasnosti
bude v budoucnu nahrazovan vykonnéjsimi prvky umoziujici hardwarovou akceleraci operaci,
tedy vypocetni zatéz bude déle snizovana.

4.4 Rozsifovani a nahrada HDO

Vzhledem k HAN rozhrani (rozhrani elektroméru na zakaznika) je nutné uvazovat zvyseni ceny
kvli:

e Implementaci zabezpeceni i pro rozhrani na zédkaznika, doposud nezabezpecena komunikace
pres optickou sondu.

e Rozsifeni poc¢tu vystupt (spinani ¢i fizeni) vzhledem k FVE a wallboxim (ndhrada HDO
a piiprava obchodovani elektrické energie, obchodnika, flexibilitu a vstupu tfetich stran).

Aktualni stav elektroméri z pohledu predavani dat zakaznikovi a Fizeni jeho spotreby je
nasledujici:

e Vyuziti sekundarntho HAN rozhrani na zékaznika pro pfimé ovladani spotieby a vyroby
(nad ramec blokovani TUV a el. vytapéni).

e Vyuziti sekundarniho HAN rozhrani na zékaznika pro pfipojeni piidavného zafizeni pro
ovladani, blokovani ¢i automatizaci spotieby a vyroby.

e Moznosti rozsiteni elektroméru o dalsi relé ¢i nahrady HDO v kombinaci s elektromérem
(ndhrada pro zamyslené utlumeni celého HDO systému).

Jednim z moznych feSeni je pridavné zafizeni k elektroméru, jehoz cilem je rozsirit soucasny
pocet relé elektroméru predevsim pro blokovani FVE a dobfijecich stanic elektromobili. Cilem
tohoto zafizeni je v kombinaci s elektromérem nahradit funkcionality HDO (zamyslené utlumeni
HDO systému). Jedné se o jednoduché zafizeni, které implementuje pouze funkce pripojeni
a odpojeni vystupu relé a je zavislé na pripojeni s elektromérem. Dalsi moznosti FeSeni je
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vyuziti pfimého ovladani externich zafizeni (automatizace a blokovani), napt. FVE a dobijeci
stanice, pres sekundarni HAN rozhrani elektroméru na zakaznika. Pro pocateéni vyvoj/nasazeni
uvazovat Relé box v rozsifeném provedeni — s obousmérnou zabezpecenou komunikaci. Tento
koncept umoznuje zakladni implementace pro fizeni relé — DLMS PUSH moéd (obousmérné i
jednosmérné) a umozni jednoduché pridani funkei do zafizeni zménou FW a diky piipravé v
podobé HW slott (modularni feSeni) umozni snadné rozsifeni pro navazujici pokrocilejsi funkce
a zajisténi plné kybernetické bezpecnosti (nutno uvazovat budouci obchodovéani a flexibilitu).

4.5 Analyza ekonomickych dopadi — ekonomicky model

4.5.1 Model rizik — nedodrzeni bezpec¢nostnich pozadavki v AMM

Bezpecnost informaci predstavuje vytvoreni bezpe¢ného informacniho systému, ve kterém je
zajisténa ochrana dat, ktera systém zpracovava a skladuje tak, aby nedochazelo k tnikim
nebo manipulaci neopravnénymi osobami. Tato rizika lze simulovat v teoretickém modelu pro
hodnoceni rizik, napiiklad Gordon-Loeb modelem [5]. Poruseni bezpecnosti se v praxi rozdéluje
a hodnoti ve tfech hlavnich vrstvach (atributech) podle triady CIA (Confidentiality, Integrity,
Availability) [6] a ty jsou:

4.5.2 1. Zajisténi divérnosti

Tento atribut zajistuje, aby data nebyla zpfistupnéna nebo odhalena neautorizovanym osobam
nebo entitam. Do této kategorie patii zejména zaruceni duvéryhodnosti citlivych informaci.
Predchézi se tak neautorizovanému fyzickému piihlaseni naptiklad do elektroméru, v pripadé,
kdy ttoénik zachytéava komunikaci mezi elektromérem a centralou za tcelem odchyceni hesla. V
tomto pfipadé je hlavni riziko inik dat o spotfebé, o zménte firmware, manipulace s registry a
tarify, nebo jednotlivé nebo hromadné odpojeni elektromérii.

4.5.3 2. Zajisténi dostupnosti

Musi byt zajisténa schopnost byt aktivné k dispozici v piipadé zadosti autorizované entity.
Dostupnost je ¢asova charakteristika, kterad vyjadiuje zavislost mezi pozadavky tizeného sys-
tému a plnénim téchto pozadavki [7]. Tento atribut obsahuje rizika tykajici se nedostupnosti
komunikace, tedy neschopnost navazat komunikaci. Zabranuje se tak atoktim na dostupnost
komunikace mezi klientem a serverem.
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4.5.4 3. Zajisténi integrity

Integrita zajistuje stav bezpecnosti, pfesnosti a tplnosti aktiv. Ctend data jsou totozna s
uloZzenymi daty, coz znamené, ze béhem prenosu a ukladani dat nedoslo ke zménam.

Rizika spojené s provozem systému pro zpracovani dat od zakaznikii, at uz mérenych nebo
fakturacnich, se soustfeduji predevsim u provozovatele distribu¢ni soustavy, ktery tato data
ziskavé, zpracovava, archivuje a vyhodnocuje. Rizika, ktera jsou pro DSO relevantni, 1ze shrnout
do néasledujici struktury:

e financ¢ni rizika,
e regulacni rizika,
e provozni a organizacni rizika,

e rizika poskozeni jména firmy a vliv na zakaznika.

Kvantifikace rizik je patrna z tabulek [I2] az [I5] které jsou na svislé ose rozdéleny do vrstev
podle poskytovani bezpec¢nostnich atributii a horizontalni osa déli tyto tii vrstvy podle ¢asu,
ve kterém se riziko uplatiuje. éasy uvedené v tabulkidch udéavaji ¢asovy ramec, ve kterém
musi byt proces obnoven, aby se spole¢nost nedostala do faze, ve které je z kratkodobého
nebo dlouhodobého hlediska ohrozena jeji schopnost prezit. Tyto ¢asy se interpretuji jako doba
potfebné k tomu, aby se zkoumany proces dostal na minimélni pozadovanou troven. Tato Groven
predstavuje také zabezpeceni funkénosti procesu tak, aby spole¢nosti nevznikaly zadné dalsi
skody. Parametry a kvantifikace ¢tyt rtznych rizikovych oblasti byly vypracovany na zékladeé
konzultaci s distribuénimi spole¢nostmi a po posouzeni potencialnich rizik spojenych s provozem
inteligentnich méreni.

4.5.5 Finanéni rizika

Jaké jsou financni dusledky v pripadé preruseni procesu?

Finanéni dopad na zakladé sniZeni trzeb a pokut vyplyvajicich z pravnich zavazki. Urovné
dopadu lze rozdélit na:

1. Mirny dopad — do 1 mil. Eur.

2. Stiedni dopad — do 15 mil. Eur.

3. Vysoky dopad — do 50 mil. Eur.
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Tabulka 12: Finané¢ni rizika.
| Vistyy |24 hod. | 3 dny | 7 dnii | 14 dng |
Duvérnost 1 2 3 3
Dostupnost 1 2 2 3
Integrita 2 ) 3 3

4.5.6 Regulac¢ni rizika

Jaky pravni nebo regulacni dopad mize mit preruSeni procesu?

Distribu¢ni spolecnosti jsou subjektem regulace v sitovych odvétvich. Slovenské republika —
URSO, Ceska republika — ERU.

1. Mirny dopad — poruSeni s mensimi nasledky, nizkymi kompenzacemi.

2. Stredni dopad — porusSeni s vétsimi nasledky, vice civilnich zalob.

3. Vysoky dopad — poruseni s vaznymi nasledky, vysoké pokuty anebo kompenzace, poza-
staveni ¢innosti.

Tabulka 13: Regulac¢ni rizika.

| Vistyy  [[24 hod. | 3 dny | 7 dnii | 14 dna |
Duvérnost 1 2 3 3
Dostupnost 1 2 2 2
Integrita 1 2 3 3

4.5.7 Provozni a organizac¢ni rizika

K jakému zhorsent plnéni iloh miZe dojit v pripadé preruseni procesu?

Provoz distribu¢ni soustavy, interni a procesni komplikace.
1. Mirny dopad — je ovlivnéno vicero oddéleni v organizaci, proces vykazuje mensi zpozdént,
malé mnozstvi ovlivnénych projekti.

2. Stredni dopad — je ovlivnéno vicero oddéleni v organizaci, proces vykazuje podstatna
zpozdéni, velké mnozstvi ovlivnénych projektii.

3. Vysoky dopad — pozastaveni hlavnich aktivit, zpozdéni vétsiny projekti, fungovani jinych
procesu je rovnéz pozastaveno.
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Tabulka 14: Provozni a organizaé¢ni rizika

| Vistyy |24 hod. | 3 dny | 7 dnii | 14 dng |
Dtvérnost 2 3 3 3
Dostupnost 3 3 3 3
Integrita 3 3 3 3

4.5.8 Rizika poskozeni jména firmy a vliv na zakaznika

Jaky mize mit dopad na vnimdni spolecnosti/jména spolecnosti/na zdkaznika pripadné preruSent
procesu?

Provoz distribu¢ni soustavy, interni a procesni komplikace.
1. Mirny dopad — domacnosti, firmy: maly pocet klienti — postizenych méné nez 5%
zékazniki, regionalni resp. lokdlni negativni publicita.

2. Stiedni dopad — domacnosti, firmy: 5 az 10 % postizenych zakaznik, narodni negativni
publicita.

3. Vysoky dopad — domécnosti, firmy: 10 az 25 % postizenych zakazniki, intenzivni narodni
negativni publicita, pfechod do mezinarodni negativni publicity.

Tabulka 15: Rizika poskozeni jména firmy a vliv na zakaznika.

’ Vrstvy H 24 hod. \ 3 dny \ 7 dna \ 14 dnti ‘
Duavérnost 1 2 3 3
Dostupnost 1 2 3 3
Integrita 2 2 3 3

4.5.9 Tvorba ekonomického modelu zaloZzeného na NPV

Cile modelu a NPV

Na zakladé dostupnych informaci z jinych zemi a od distribu¢nich spolecnosti bylo provedeno
ekonomické zhodnoceni nakladt a prinosiu vyuziti funkcionalit kybernetické bezpecnosti.

Model je zaloZen na metodice diskontovanych penéznich tokt, kterd spociva v ocenéni projektu
pomoci ¢asové hodnoty penéz. Jedna se o vynosovou metodu, pii které jsou budouci penézni
toky diskontovany tak, aby byla stanovena ¢ista souc¢asna hodnota — NPV (Net Present Value).
Vysledna hodnota NPV je soucet diskontovanych piinost a rozdilu vydaji za hodnocené obdobi.
Ve vypoctu je uvazovana diskontni sazba 5,65 % . Hodnocené obdobi se sklada z realiza¢ni faze
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a provozni faze. Realiza¢ni faze je samotné instalace chytrych elektromérii. Ve zhodnoceni bude
uvazovana realizacni faze 7 let.

Uvazované modely - rozdily zptisobené bezpecnosti

P1i zhodnocovani vlivu kybernetické bezpec¢nosti na provozni, ekonomické a uzivatelské aspekty
byly uvazovany dva modely:

Prvni model reprezentuje minimalni troven zabezpeceni takzvanou LLS strukturu, kde
neexistuje systém pridélovani kryptovanych hesel Key Management Systém. Hardware elektro-
meéri neumoziuje nasadit algoritmy a metody kybernetické bezpe¢nosti (napt. DLMS SS2),
jde tedy o elektroméry nasazované v poslednich 15 letech bez zabezpeceninebo jen s DLMS
SS0. Komunikace centrély s elektromérem v tomto piipadé probihé v oteviené formeé prostym
ovéfenim hesla, které se nachazi v méfidle (nebo je vyuzito jen Sifrovani).

Druhy model reprezentuje optimalni Groven zabezpeceni, kterého soucasti je Key Manage-
ment System, hardware elektroméru umoznuje zabezpec¢enou komunikaci HLS (High Level
Security). Druhy model s optimalni trovni zabezpeceni se oproti prvému modelu lisi:

e Elektromér s rozdilnym hardwarem pro naplnéni pozadavku z Piilohy ¢. 4 k vyhlasce ¢.

359/2020 Sb. a dle pozadavka NAP SG.
e ziizeni systému na pfidélovani hesel — Key Management System,

e komunikaci mezi centralou a elektromérem vyuziva symetrické a asymetrické algoritmy -
nartist objemu dat

e provozovani systému si vyzaduje personal s vyssi kvalifikaci.

Vstupy modelu - naklady
Tabulka [16| zobrazuje seznam vstupnich parametri pouzitych na vypocet NPV.

CAPEX néklady tvori cena za elektroméry (pocet elektroméri * cena), néklady na instalaci
elektroméri, naklady za potrizeni centraly a KMS. OPEX néklady tvoii adrzba elektroméru,
naklady na komunikaci (datové prenosy) a naklady na tudrzba centraly.

Pocet elektromériy (CAPEX) Dle nové vyhlasky musi distribuéni spole¢nosti do roku 2027
nainstalovat chytré elektroméry zdkaznikiim, ktefi maji ro¢ni spotfebou presahujici 6 MWh. To
predstavuje napiiklad pro CEZ instalovat do roku 2026 az 600 tisic chytrych elektromért, pro
EG.D cca 500 tisic chytrych elektromért a pro PRE okolo 100-200 tisic chytrych elektromér.
Osazovani na odbérna mista s ro¢ni spotifebou presahujici 6 MWh pfedurcuje k vybérovému
selektivnimu osazovani. Proto nejsou vhodné doposud uvazované technologie PL.C a radio MESH,
které jsou postaveny na nutnosti vybudovat plogné komunikaé¢ni sit s opakovaci. Pro vybérové
osazovani se z principu komunikace hodi point-point komunika¢ni technologie na béazi radiové
komunikace ¢i mobilni operatorské technologie. Pro urcité lokality bude samoziejmé vhodné
selektivni roll-out rozsitit na plosny.
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Tabulka 16: Tabulka vstupnych parametri modelu.

Vstupni parametry

Parametr Hodnota
Diskontni sazba (WACC) 5,65 %
Pocet elektroméri 110 000 kusi
Predpokladana Zivotnost méridla 12 roku
Predpokladana zivotnost centraly 12 roku
Predpokladana zivotnost KMS 12 roku
Pocet rokt rolloutu 7 rokt
Udrzba KMS 20,00 %
Udrzba méridel optimalniho zabezpeceni 2,00 %
Udrzba méridel minimalni zabezpeceni 1,80 %
Cena elektroméru — minimalni zabezpeceni 60 Eur
Cena elektroméru — optimalni zabezpeceni 80 Eur
Néklady na instalaci elektroméru 16 Eur
Jednotkova cena za SIM a datovy pfenos — minimalni zabezpeceni | 1,80 Eur
Jednotkova cena za SIM a datovy pfenos — optimalni zabezpeceni | 2,20 Eur

Pro vypocet bylo zvoleno 110 000 elektroméri, které by predstavovaly nasazeni pro urcitou
lokalitu a jednu distribuéni spole¢nost (jedna komunikaéni technologie = jedno vybérové fizeni).

Predpoklddand Zivotnost elektroméru Dobu platnosti elektroméru definuje legislativa. Pro model
byla stanovena na 12 roki.

Predpokladand Zivotnost centrdly a Key Management Systému Na zékladé diskuzi a "best
practice"byla zivotnost pro model stanovena na 12 rokii.

Pocet roki rolloutu Pocet roku rolloutu predstavuje ¢as, za ktery spole¢nost osadi vSechny
preduréené odbérné mista. Pro model bylo uvazovano postupné nasazovani po dobu 7 let.

Udrzba Key Management systému, centrdly a elektromeéri (OPEX) Néklady na udrzbu byly
stanovené procentem z investicnich prostredki, které byly vynalozené v dané oblasti.

Cena elektroméru (CAPEX) Praumérna cena elektroméru pro minimélni model z pohledu
zabezpeceni byla stanovena na 60 Eur a prumérna cena elektroméru pro optimalni model
zabezpeceni a s vys§imi hardwarovymi parametry byla stanovena na 80 Eur. Cena elektroméri
byla konzultovana s distribu¢nimi spole¢nostmi.

Ndklady na instalaci elektroméru (CAPEX) Naklady na instalaci zahrnuji podil hodinové sazby
montéra, ktery vykona montaz elektroméru. Tyto nédklady jsou zahrnuté v kapitalovych vydajich.

Jednotkovd cena za SIM a datové pienosy (OPEX) Cena za nakup SIM karet a platby za datové
tarify.

Vstupy modelu - prinosy
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Evropskéa komise (EK) doporucenim &. 2012/148/EU Commission Recommendation on prepa-
rations for the roll-out of smart metering systems doporucila strukturu a zptusob kvantifikace
prinosut AMM.

V modelu uvazujme tyto piinosy:

Ptinosy pro zakaznika:

Na zakladé informaci z AMM miize zédkaznik presunut ¢ast svoji spotieby do ¢asovych
péasem/tarifi, kde je cena elektfiny nizsi.

Na zakladé informaci z AMM miuze zakaznik presnéji predikovat svoji spotiebu a tim
padem se vyhnout nékladum za zpodobené odchylky v spotitebé (hlavné pramyslovi
zékaznici).

Na zakladé informaci z AMM miuZe zékaznik optimalizovat/snizovat svoji spotiebu.

Snizovanim spotfeby se snizuji také technické ztraty u zakaznika.

Ptinosy pro distribuc¢ni spolecnosti:

Ptinosy z nahrazeni manualniho odec¢tu elektroméru, automatizovanymi odecty.

Ptinosy plynouci z vétsiho mnozstvi dostupnych informaci a jejich vyssi presnosti pro
dispecerské fizeni.

Meéfteni kvality elektfiny a prechézeni stiznostem od zakaznikii.
Nizsi netechnické ztraty (lepsi identifikace kradezi).
Poskytovani dat tfetim stranam.

Presnéjsi znalost podminek a technickych parametri v distribuéni soustavé (elektromeéry
poskytuji kromé spotieby také dalsi elektrické veliciny jako U, I, cos ¢) ¢imZ je umoznéno
i presnéjsi planovani obnovy a investic do distribu¢ni soustavy.

Ptinosy pro obchodnika:

v

Citlivejsi elektroméry, méné obchodnich zrat.

Ptinosy souvisici s presnéj$imi namérnymi daty, méné stiznosti, reklamaci, snizeni pohle-
davek.

Pfinosy z ruznych tarifnich struktur v prodeji elektfiny.

Pfinosy pro odvraceni rizik kybernetické bezpecnosti (napi. ttoki):

23



VSB TECHNICKA VYSOKE UGENI
||”| UNIVERZITA

OSTRAVA

e Zajisténi duveérnosti,

e zajisténi dostupnosti,

e zajiSténi integrity,

e financni a regulacni rizika,

e provozni a organizacni rizika,

e poskozeni jména firma a vliv na zakaznika.

Vysledky

Vysledkem modelu je NPV pro:

e Scénaf s miniméalnim zabezpecenim s vyslednou NPV 1,25 mil EUR.

e Scénar s optimélnim zabezpecenim s vyslednou NPV 12,19 mil EUR.

Tyto hodnoty nejsou klicové pro posouzeni dopadii kybernetické bezpecnosti Smart Meteringu
na cenu, proto byly provedeny citlivostni analyzy na aspekty, které ovliviiuji cenu z pohledu
pouze kybernetické bezpecnosti. Byly provedeny tyto citlivostni analyzy:

e (itlivost NPV na cené elektroméru - vliv novych nebo drazsich HW komponent pro
naplnéni kybernetickych a technickych pozadavki vyhlasky

e (Citlivost NPV na nakladech za datové tarify - vliv kyber. pozadavki na datovy objem

e Vztah NPV na vySce pfinosti eliminace rizik

Obréazek [4 zobrazuje citlivostni analyzu pro riznou cenu elektroméru ovlivnénou kybernetickou
bezpetnosti — citlivostni analyzy pro 70-150 EUR/ elektromér. Cena elektroméru je ovlivné
kybernetickymi pozadavky a nutnosti vyuzit pokrocilejsi a drazsi HW, zdavodnéni je popsdno v
predchazejicich kapitolach. Pro cenu elektroméru vyssi nez 143,6 EUR zacina byt ¢istd soucasna
hodnota zaporna. Vzhledem k pi¥inostm pro odvraceni rizik kybernetické bezpecnosti (napft.
utokt), viz teoreticky model rizik spojenych s porusenim kybernetické bezpecnosti, mé zvyseni
cena HW elektroméru kvili pozadavkim kybernetické bezpec¢nosti vliv na ¢istou soucasnou
hodnotu, ale nezptisobi zapornou NPV (pro uvazovany model by cena stavajicich elektroméri
oproti novym chytrym elektromérim s DLMS SS2 musela byt vice nez dvojnasobné).

Obrazek [p| zobrazuje citlivostni analyzu zvySeného datového objemu zptusobeného kybernetickou
bezpe¢nosti — citlivostni analyzy pro 0,3-3 EUR/ datovy tarif za elektromér. Zvyseni kybernetické
bezpecnosti piinasi zvyseni objemu prejasanych dat (viz predchozi kapitola az o 50 % .). Nartst
datové objemu o vypoctenych a zméfenych 50 % ma vyrazny vliv na NPV, kdy pro soucasné
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Citlivost NPV na cené elektroméru - vliv HW nutného pro kyber. poZadavky

14 €
12,00

Miliony

12 €

10€

8 €

6€

NPV

4€

2€

0€
160 €

60 € 70€ 80 € 90 € 100 € 110€ 120€ 130€ 140 € €

-2€ v
Cena elektroméru

Obrazek 4: Citlivost NPV na cené elektroméru - vliv HW pro kyber. pozadavky

Citlivost NPV na nakladech za datové tarify - vliv kyber. poZadavki
na datovy objem
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Obrézek 5: Citlivost NPV na nakladech za datové tarify - vliv kyber. pozadavki na datovy
objem
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odecty se uvazuje okolo 1,5EUR a néartust zpusobi 3 EUR/elektromér. Tato zména bude mit
propad o 1,55 mil EUR v ¢isté soucasné hodnoteé.

Obrazek [6] zobrazuje vztah NPV na vySce piinosi eliminace rizik. Tento priibéh je dikazem toho,
ze stanoveni vysky investic do kybernetické bezpecnosti, jejich spravné pouziti a minimalizace
rizik z odvraceni moznych kybernetickych utoku je kritickym vstupnym parametrem. Pro
nas definovany model lze z pribéhu vidét, Ze pokud by piinosy odvraceni rizik kybernetické
bezpecnosti (napt. atokit) byly nizsi nez 3mil. EUR byla by ¢ista sou¢asna hodnota NPV zaporna
a tim investice nerentabilni.

Vztah NPV na vysce piinosi eliminace rizik
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Obrézek 6: Vztah NPV na vysce ptinosu eliminace rizik

Porovnani

Z vysledku predeslych kapitol je jednoznacné, ze stanoveni ekonomického ramce kybernetické
bezpecnosti, ktery mtzeme pouzit na stanoveni hrani¢nich podminek pro vydaje na kybernetickou
bezpecnost je obzvlast dulezity krok. Tento predpoklad se potvrdil také v jiz existujicim modelu
Gordon-Loeb Model [5], kde byl vy¢isleny procentualni pomér moznych ztrat, které jsou definované
v tomto dokumentu jako bezpec¢nostni piinosy. Uvedeny model stanovil hranici investic do
zvySeni bezpefnosti na maximalné 37 % z celkovych potencialnich ztrat vyplyvajicich z hrozeb.
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5 Analyza legislativniho ramce

V ramci studie NAP SG A17 a P12 byla realizovala VUT v Brné studie zdkonnych pozadavki a
legislativy CR a EU k zajisténi kybernetické bezpecnosti, predevsim byly uvazovany:

e Smérnice NIS (Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cer-
vence 2016 o opatrenich k zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich
systémi v Unii) [CR.4],

e Narizeni GDPR (Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajiu)),

e Zakon o kybernetické bezpeénosti (Zakon ¢. 181/2014 Sb.),
e Vyhlaska o kybernetické bezpe¢nosti (Vyhlaska ¢. 82/2018 Sb.),
¢ Doporuceni v oblasti kryptografickych prostiedki,

e Verejna vyhlaska: Opatreni obecné povahy.
Déle byly postupné analyzovany pozadavky ostatnich autorit a instituci. Jedna se o:

e Evropskou agenturu pro bezpecnost siti a informaci (ENISA),

e britské Narodni centrum kybernetické bezpe¢nosti (NCSC),

e americky Narodni institut standarda a technologie (NIST),

e nizozemskou laboratof European Network for Cyber Security (ENCS) a

e nizozemsky Companion Standard (CS).

Vystupem této studie byl prunik pozadavki na kryptografické mechanismy a soubor technickych
pozadavki, které jsou promitnuty v legislative CR (P¥floha €& 4 k vyhlasce ¢. 359/2020 Sb. o
méfeni elektfiny). Z pohledu zahrani¢nich doporuceni a pravidla vyznamnych instituci je mozné
pro AMM v CR uvazovat:

e NCSC: National Cyber Security Centre (VB),

— Pro¢ NCSC? Zatim jediny komplexni narodni certifikacni ramec, ktery funguje.

— Pro¢ neptrevzit piimo? Odlisna architektura systému (predplacené tarify, huby x
koncentratory, ... ).
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e ENCS: European Network for Cyber Security (Nizozemi - EU)

— Pozadavky ENCS obdobné jak NCSC jsou na rozdil napft. od ¢eskych narodnich
pozadavki NUKIBu cileny piimo na oblast smart meteringu.

— Pozadavky vychazeji z DLMS Security Suite, coz dle vysledku studie VUT neni
bezpeéné nad 2036 (podlozeno NIST).

e DLMS: Standard definujici komunika¢ni protokol pro smart metering.

— Nedefinuje technické pozadavky, ale pouze kryptografické algoritmy a klice.

e BSI profil (Némecko)

— V Némecku je model AMM odlisny a uvazuji se Smart Meter Gateway, které musi
spliiovat nejprisnéjsi pozadavky z celé EU (BSI guidelines). Ty lze zjednodusens
naplnit pouze zabezpecenim na vyssich vrstvach pomoci TLS a [PSec a dostatec¢né

dimenzovanym HW pro naplnéni technickych pozadavkii.

Vysledkem vyse uvedené analyzy je, ze pro CR jsou definovany kryptografické a technické
pozadavky, které odpovidaji legislativé a vSem uznavanym doporucenim a standardim. DalSim
krokem je inspirace ve Velké Britanii a realizace narodniho certifika¢ntho ramce, ale s uvazovanim

pouze pozadavki nezbytnych pro CR, viz Priloha ¢. 4 k vyhlasce

¢. 359/2020 Sb. V ramci

kybernetické bezpecnost vSak nevznikaji pozadavky jen na technické tirovni a z tohoto divodu
budeme vychézet z vétsitho koncepéniho ramec identifikovaného v ramci této studie, viz obrazek
nize (zdroj Xanthus Consulting International).
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Obréazek 7: Identifikovany ramec kybernetické bezpec¢nosti na nadnarodni trovni pro oblast

energetiky

V neposledni fadé pak na narodni i mezindrodni drovni byla identifikovana nejednoznacné
zodpovézena otazka GDPR, definice podstaty zasilanych dat a problematika otazky ochrany dat
a soukromi uzivatele chytrého elektroméru, stejné jako napt. vlastnictvi dat.
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