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Dopady kyberneticke bezpecnosti na
regulované oblasti smart meteringu

> DobaFesent: 10/2020 -12/2021

> Uchazedi: VSB Ostrava a VUT v Brné

o Resitelé: Miroslav Voziidk, Petr Mlynek, Radek Fujdiak, Jan Slacik
- Aplika&ni garant: Energeticky Regulaéni Utad (ERU)

o Vlysledky projektu: Vyhodnoceni praktickych dopadCl kybernetické bezpe€nosti na regulované
oblasti smart meteringu (O - Ostatni)
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T oA SOUCASNY STAV — SMART METERING

Bezpecnost

» Specifikace bezpetnostnich pozadavk(
e pfiloha ¢. 4 k vyhlasce ¢. 359/2020

« Komercéné dostupna feseni chytrych elektromér’ s DLMS Security Suite 1

Komunikace

« Uvazovani uzkopasmovych feseni- PLC a NB-loT
e \ybérové osazovani— NB-loT; LTE Cat. M1 (3GPP v 14)

* Postupne ukoncovani HDO

 Komunikace az k zakaznikovi, zapojeni zakaznika do trhu, flexibilita
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T lA VIZE A TRENDY — SMART METERING

Bezpecfnost

« Minimalni poZadavky a pouze na bezpecénost pfiloha ¢. 4 k vyhlasce ¢. 359/2020
o Zvy$i cenu a je nutné striktné kontrolovat/testovat — tech. pozadavky 15 a 16 vyhlasky

15 Vzdalena aktualizace bezpecnostnich + Dostatecné budouci prostiedky (RAM, flash a
funkcionalit a kryptografickych primitiv vypodetni vykon) pro aktualizaci bezpeénostnich
funkcionalit a kryptografickych primitiv po celou
dobu Zivotniho cyklu elektroméru (M43 studie NAP
SG)

16 Vzdalena aktualizace kryptografickych
povéreni

« Meli bychom chtit vyrazne vice nez DMLS S5 1 a 2
e VPN, IPSec, SSL/TLS
e FIPS-140 — key managament system

Komunikace
* Sirokopadsmové technologie pro AMM (LTE Cat. M1)

v V4 v 7 . i1 J4 7 v J4 7 . "
e Obousmérna zabezpetena komunikace ,skoro” v redlném case k zakaznikovi (1 min
frekvence, reakéni doba do 10s)

o Jednani Think Tanku NAP SG 18.1.2021...... ochrana soukromi a osobnich Udajd zakaznikd 5
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— BEZPECNOST/CENA

Dopady nedostatecne Ci nespravne bezpecnosti Ptiklady Utokd:

* Financni a regulacni °

« Strategicky

United Kingdom (May
2020)
Portugal (April 2020)

* Jmeéno firmy a vliv na zdkaznika e ENTSO-E (March 2020):

e Ireland (August 2017)
Cena e Ukraine (December 2015)
 Drazsielektromér — HW (M43 studie NAP SG a 15,16 vyhlaska) Zoroj  Connecting  the dots:
« Key Management Systém (FIPS-140) Distribution grid /nvesz‘men'z‘. to
 Vy$Siobjem dat (certifikaty, méreni VUT) /;Zg/grgezl‘gzmenergy transition,

. Skoleni, kvalifikace, procesy

Proc?

« CBA Smart Metering: Cena Security pro CR: XX Eur/odb&rné misto (4 Eur v 2015)
« Gordon-Loeb Madel: ,on average we should spend no more than 37% of our potential loss”

e Zcelkové investice (strategicky dopad) nebo studie uvadéji 50 mil. EUR
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T oA BEZPEENOST/FUNKENOST
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« Testovani pfed nasazenim, certifikace

« Uvazovani fedeni pro o¢ekavané zmény (vyrazny posun (HDO), zapojeni zakaznika, flexibilita)
* Centrala, KMS - nezavisle na technologii

« Personal- kvalifikace, skoleni, problematika instalace elektromeru

 GOPR

o identifikovana nejednoznacne zodpovezena otazka GDPR

o definice podstaty zasilanych dat

o problematika otazky ochrany dat a soukromi uzivatele chytrého elektromeéru
o vlastnictvi dat a pfistup tretich stran

« Budouci uvazovani technologii + bezpe¢nostnich pozadavku pro
ostrovni provozy

P2P obchodu s elektfinou

demand response management

Blockchain

Flexibilita, obchodnik, agregator
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= ZAVERY A NAVRHY Z ROKU 2020

« DLSM Security Suite 2 neni dostaguijici Ukazky testovacich prostor VUT

o . » Certifikace v procesu o centrar
o Nedefinuje technické pozadavky |'E| kompetence
pro kyberbezpecnost
o Nad 2036 nejsou algoritmy a klice bezpecné Cyber Range I._I

« BSI profil (Némecko) ,jl', Bezpeénost

o Jiny model a uvazovani (Gateway)

o TLS a IPSec — naddimenzovang, vysoka cena Ekonomiénost t
« NCSC (VB)

o Narodni certifikacni ramec pro chytré elektroméry
- Jiny model (pfedplacené tarify, huby)

« ENCS (NL)

o Specifikace pfimo pro chytré elektroméry - testovaci laborator

e /Javer:
> Bezpecnostni poZadavky z NAP SG - P¥iloha 6. 4 k vyhlasce ¢. 359/2020
o Certifikace (doporucuje i EU, SGTF EG2 / Cybersecurity June 2019)
o Testovacilaboratof v CR pro nalezeni kompromisu bezpeénost/funkénost
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Dekuji za pozornost.
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